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PRZEMYSLAW ROGUSKI

Globale Internetiiberwachungsprogramme
und der Menschenrechtsschutz

Programy masowej inwigilacji internetowej
a miedzynarodowa ochrona praw cztowieka

Tajne dokumenty amerykanskie opublikowane przez bytego pracownika wywiadu
NSA, Edwarda Snowdena, ujawnity masowa skale inwigilacji internetu prowadzong
przez USA, Wielkg Brytanie oraz inne panstwa. Rodzi to pytanie co do zasadnosci
tych programoéw, z jednej strony, oraz stosownej ochrony praw cztowieka, w tym
prawa do prywatnosci w internecie, z drugiej strony. Celem niniejszego opracowa-
nia jest odpowiedZ na pytanie, czy i jakie ograniczenia dla kontroli komunikacji elek-
tronicznej prowadzonej za posrednictwem internetu ustanawiajg miedzynarodowe
instrumenty ochrony praw cztowieka, w szczegélnosci Miedzynarodowy Pakt Praw
Obywatelskich i Politycznych (MPPQIP).

Opracowanie jest podzielone na cztery czesci. W czesci pierwszej, wprowadza-
jacej, prezentuje sie zasieg inwigilacji internetu w ramach programéw UPSTREAM
i TEMPORA. Druga cze$¢ poswieca sie rozwazaniom, czy programy masowej inwi-
gilacji podlegajg MPPOIP ratione loci. Konwencja zobowigzuje panstwa do zagwa-
rantowania praw i wolnosci osobom podlegajgcym ich jurysdykcji oraz bedgcym
na ich terytorium. Poniewaz inwigilacja w ramach ww. programéw ma charakter
ekstraterytorialny, a wiec przechwytywana jest przede wszystkim komunikacja os6b
przebywajgcych poza terytorium danego panstwa, nalezy najpierw ustali¢, czy oso-
by, ktérych komunikacja jest kontrolowana, w inny sposéb podlegaja jurysdykgcji
inwigilujgcego panstwa. W trzeciej czesci opracowania omawia sie zakres ochrony
prawa do prywatnosci w internecie oraz dopuszczalnosc¢ ingerencji. Ostatnia czesci
obejmuje podsumowanie i konkluzje.

npOFpaMMbl MaccoBoro HaGﬂlO,qul/lﬂ B MUHTEepHeTe
n Me>kayHapoaHas 3aliuTa npas YesioBeKa

CekpeTHble fokyMeHTbl CLLA, ony61koBaHHbIe BbIBLUVIM COTPYAHUKOM Pa3BeaKMN
AHB (National Security Agency), Easapgom CHoyaeHom (Edward Snowden), nokasanwu
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MacwTab cnexxeHus nposoanmoro B MHTepHeTe cnyxb6amun CLLUA, Bennkobputa-
HUW 1 APYrnX CTPaH. 3TO HakNajblBaeT BOMPOC, ABAAIOTCA /N JdHHbIE NPOrpamMmbl,
BO-MepBbIX, ONPaBAaHbl, & BO-BTOPbIX, COBMECTNMbI C 3aLLMTON NpaB YenoBeka,
BK/ItOYas NPaBO Ha HEMPUKOCHOBEHHOCTb YaCTHOM XW3HM B VIHTepHeTe. Llenbto
3TOro NCCNef0BaHNA ABNAETCA OTBET Ha BOMPOC, CYLLEeCTBYIOT NN OrpaHNYeHus
B cdhepe A0NyCTUMOCTY KOHTPO/IS 31eKTPOHHOM CBA3M, MPOBOAMMOr0 NOCPeCTBOM
MHTepHeTa, yCTaHOBNEHHbIe MeXYHapOoAHbIMY MPaBOBbIMY akTamu Mo 3aluTe
npas 4YenoBeKka, B HaCTHOCTU MeXayHapoAHbIM MakTOM O rpaXAaHCK1X 1 nonu-
Tnyecknx npasax (MMITIM), n ecav Tak, To Kakue.

VccnepoBaHve cOCTOUT U3 YeTblpex YacTeid. B nepBoid, BBOAHOM YacTu, npes-
cTaBneHa chepa felicTBuA NporpaMm HabnaogeHns B VIHTepHeTe - UPSTREAM
1n TEMPORA. BTopas 4acTb NocBsilLeHa paccy>JeHnsM, pacnpocTpaHaeTcs v Ha
nporpaMmbl MaccoBOro HabnwaeHws ratione loci MMNITIMN. KoHBeHUus ob6a3biBaeT
rocyZ,apCcTBO rapaHTMpPOBaTh NpaBa 1 CBO60b! IMLLAM HAaXOAALLMMCS B UX FOPUCANK-
LN 1 NpebbiBaoLLIM Ha UX TeppuTopun. HabntogeHre B paMKkax BbiLLEYNOMAHYThIX
nporpamMm VIMeeT 3KCTpaTepUTOpPMabHbI XapakTep, Tak Kak OHY NepexBaTbiBatoT
npexJe Bcero CBA3b NNL, NPOXMBAKLLMX 3a NpejenamMmv TeppuUTopun aHHOro ro-
cypsapctsa. MNo3ToMy B MepByto ovepedb HEOOXOANMO OMpeAeNvTb, MoAnexaT v
ML, KOMMYHMKaLMSA KOTOPbIX KOHTPOIMPYETCS, FOPUCAUKLIMA FrOCyAapcTBa Beay-
Lero HabnogeHve. B TpeTbelt YacTn nccnefoBaHNs paccMaTpUBAOTCA rPaHuLbI
3aLMThbl MPaBa Ha YacTHYH XW3Hb B IHTepHeTe 1 JoMNyCTUMOCTE BMeLLaTebCTBa.
MocneaHsAs YacTb NpeAcTaBAseT COOOM 3aKNH0UeEHE U BbIBOAbI.

Globale Internet-Uberwachungsprogramme
und der internationale Menschenrechtsschutz

Die von Edward Snowden veroffentlichten Unterlagen des amerikanischen Ge-
heimdienstes NSA offenbarten das massive und globale Ausmal3 der Internettber-
wachung, welche durch die Vereinigten Staaten, das Vereinigte Konigreich und
andere Staaten unternommen wird. Dies wirft die Frage nach der RechtmaRigkeit
dieser Programme und nach der Wirksamkeit des Schutzes der Menschenrechte,
insbesondere des Rechts auf Privatsphare, auf. Das Ziel dieser Abhandlung ist die
Antwort auf die Frage, ob - und falls ja, welche - Beschrankungen fur die Kontrol-
le elektronischer tber das Internet gefihrter Kommunikation die internationalen
Menschenrechtsabkommen, insbesondere der Internationale Pakt Uber burger-
liche und politische Rechte (IPbpR), auferlegen.

Die Abhandlung besteht aus vier Teilen. Im ersten, einfihrenden Teil wird
der Umfang der Internetiberwachung anhand der Programme UPSTREAM und
TEMPORA beschrieben. Der zweite Teil ist Uberlegungen gewidmet, ob die Men-
schenrechtspakte hinsichtlich der Massenuberwachungsprogramme ratione loci
anwendbar sind. Die Konvention verpflichtet die Mitgliedstaaten, die Konventions-
rechte allen ihrer Hoheitsgewalt unterstehenden und auf ihrem Gebiet befindlichen
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Personen zu gewahren. Da die Uberwachung im Rahmen der o.g. Programme
extraterritorialen Charakter hat, d.h. vor allem die Kommunikation von Personen,
die sich auBerhalb des Staatsgebiets des kontrollierenden Staates befinden, Uber-
wacht wird, muss zuerst geklart werden, auf welche Weise diese Personen der Ho-
heitsgewalt des Uberwachenden Staates unterliegen. Im dritten Teil des Beitrags
wird der Schutzbereich des Rechts auf Privatsphare im Internet sowie die Zulas-
sigkeit eines Eingriffs besprochen. Der letzte Teil enthalt eine Zusammenfassung
und Schlussfolgerungen.

I. Einleitung

Das 21. Jahrhundert ist das Jahrhundert der digitalen Revolution. Immer mehr
Aspekte des menschlichen Lebens wie Kommunikation oder der Genuss ver-
schiedener Dienstleistungen finden elektronisch und in einer global vernetzten
Umgebung statt. E-Mail, soziale Netzwerke und andere Kommunikationstech-
nologien haben dazu beigetragen, dass immer mehr Aspekte des taglichen Le-
bens, inklusive eines erheblichen Bereichs der Privat- und sogar Intimsphare,
»ins Netz“ verlagert werden. Moderne Informationstechnik hat somit ,,fiir die
Personlichkeit und die Entfaltung des Einzelnen eine frither nicht absehbare
Bedeutung erlangt™'.

Die Verbreitung moderner Informations- und Kommunikationstechnik
hat somit einerseits zu einer Erweiterung der Sphére personlicher Freiheit ge-
fithrt, andererseits aber auch neue Gefahren fiir diese Freiheit entstehen las-
sen. Internetgestiitzte Kommunikationsmethoden und soziale Netzwerke die-
nen nicht nur zum besseren Informationsaustausch unter Biirgern, sondern
auch Gruppen, die die wirtschaftliche Betétigung im Internet gezielt angreifen
(Computerkriminalitat)? oder — wie durch die furchtbaren Terroranschlige in
Paris und Briissel verdeutlicht — das Internet zur Koordination von Angriffen
auf Leib und Leben und Verbreitung radikaler Ideologien benutzen. Dies wie-
derum hat die Staaten dazu veranlasst, Internetaktivitdten stirker zu regulieren
und zu kontrollieren, was seinerseits hoheitliche Eingriffe in den computer- und
netzgestiitzten Raum personlicher Freiheit méglich macht. Die Verlagerung der

' Bundesverfassungsgericht (BVerfG), Urteil vom 27. Februar 2008, Az. 1 BvR 370/07 und
1 BvR 595/07, Rn. 170.

Vgl. Polnischer Verfassungsgerichtshof (Trybunat Konstytucyjny, hiernach: Poln. VerfGH),
Urteil vom 30. Juli 2014, Az. K 23/11, S.51 Rn. 1.6.
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Personlichkeitsentfaltung und Kommunikation ins Netz verstirkt die potenti-
elle Intensitét staatlicher Grundrechtsbeschrankungen.

Die Gefahr, die von staatlicher Kontrolle moderner Informationstechnologie
fir die Grundrechtsausiitbung ausgeht, wurde auf innerstaatlicher Ebene frith
erkannt und von der ordentlichen bzw. Verfassungsgerichtsbarkeit entsprechend
thematisiert. In seinen Urteilen zur Online-Durchsuchung’® und Vorratsdaten-
speicherung” stellte das Bundesverfassungsgericht (BVerfG) nicht nur die be-
sondere Bedeutung moderner Informationstechnik fiir die Personlichkeitsent-
faltung fest, sondern setzte den staatlichen Organen klare Grenzen fiir Eingriffe
in Kommunikations- oder Personlichkeitsgrundrechte im Online-Bereich. Auch
der polnische Verfassungsgerichtshof hatte sich mit der Verfassungsmaf3igkeit
der Uberwachungstitigkeit staatlicher Organe zu befassen®. In seinem, aus ver-
schiedenen Griinden beachtlichen®, Urteil vom 30. Juli 2014 stellte der Poln.
VerfGH fest, dass der technische Fortschritt und moderne (Kommunikations-)
Technologien die Sphiare menschlicher Freiheit erweitern und die mit ihrer Hilfe
vorgenommene Freiheitsbetitigung unmittelbar durch die Verfassung geschiitzt
ist’. Zudem betonte er, dass im demokratischen Rechtsstaat die Organisation
des gesellschaftlichen und 6ffentlichen Zusammenlebens fiir den Einzelnen die
Moglichkeit bewahren muss, seine Anonymitit gegentiber dem Staat und Drit-
ten gleichermaflen zu schiitzen®. Gleichzeitig besteht fir die Staatsorgane Kraft
Verfassung ein Schutzauftrag gegeniiber dieser verfassungsrechtlich garantierten
Grundrechtsausiibung. Um diese Aufgabe wahrzunehmen, miissen die Kompe-
tenzen und Handlungsméglichkeiten der Staatsorgane rechtlich und faktisch so
ausgestaltet werden, dass ein hinreichender Schutz gewahrleistet werden kann®.
Der Schutzauftrag bezieht sich dabei nicht nur auf das unbefugte Handeln Drit-
ter, sondern auch auf Gefahren, die auflerhalb des Staates verortet sind und ins-
besondere von den Handlungen anderer Staaten herrithren'’.

Mit dem Hinweis, dass der Staat die Kommunikationsfreiheit und die Pri-
vatsphdre seiner Biirger auch vor Eingriffen anderer Staaten zu schiitzen hat,

3 BVerfG, Urteil vom 27. Februar 2008, Az. 1 BvR 370/07 und 1 BvR 595/07, BVerfGE 120,
274-350.

4 BVerfG, Urteil vom 02. Mirz 2010, Az. 1 BvR 256/08, BVerfGE 125, 260-385.

> Poln. VerfGH, Urteil vom 30. Juli 2014, Az. K 23/11.

U.a. wegen seiner umfangreichen rechtsvergleichenden Analyse und Untersuchung der

Spruchpraxis anderer europdischer Verfassungsgerichte sowie des Europaischen Gerichts-

hofs fiir Menschenrechte.

7 Poln. VerfGH, Urteil vom 30. Juli 2014, Az. K 23/11, S. 50ff,, Rn. 1.4-1.6.

8 Ibid.

®  Poln. VerfGH, Urteil vom 30. Juli 2014, Az. K 23/11, S. 52 Rn. 1.7.

1% Poln. VerfGH, Urteil vom 30. Juli 2014, Az. K 23/11, S. 56 Rn. 1.13.
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deutet der VerfGH auf die von Edward Snowden enthiillten Uberwachungs-
programme des US-amerikanischen Geheimdienstes National Security Agency
(NSA) und des britischen General Communications Headquarters (GCHQ) hin.
Wie aus den von Snowden ans Licht gebrachten Geheimdokumenten hervor-
geht, fithrten der GCHQ mit TEMPORA'! und der NSA mit UPSTREAM*'?
Programme zur massenweisen Uberwachung von internetbasierter Telekom-
munikation. Beide Geheimdienste errangen Zugang zu Unterseekabeln, tiber
die der gesamte transatlantische Datenaustausch geleitet wird und die somit
das technische Riickgrat des Internet darstellen. Der Zugrift auf diese Kabel,
welcher teilweise durch Installation von technischen Einrichtungen auf den
Kabeln selbst erfolgte'’, ermdglichte es den Geheimdiensten, Metadaten und
Inhalte der iiber diese Kabel laufenden Kommunikation in Echtzeit mitzu-
verfolgen und so Millionen Gigabytes an Daten fiir eine spatere Auswertung
zu speichern®.

Der Umfang der durch technischen Fortschritt méglichen Masseniiber-
wachung lenkte die Aufmerksamkeit auf ein bis dahin nur ungentigend be-
handeltes rechtliches Problem: obschon die nationalen Gesetzgeber und vor
allem die Verfassungsgerichte den Zugrift staatlicher Organe auf Daten der
eigenen Staatsbiirger bzw. sich im Geltungsbereich der Verfassung authal-
tenden Personen beschranken und in verfassungsrechtliche Rahmen setzen
konnten, blieb das auswirtige Handeln von Staatsorganen (insbesondere
Auslandsgeheimdiensten) im Bereich der Fernmeldeaufkldrung und Tele-
kommunikationsiiberwachung wegen seines Bezugs zur nationalen Sicher-
heit entweder geringeren rechtlichen Anforderungen unterworfen, oder
aber zumeist weniger streng kontrolliert. Dies mag bei der Uberwachung
der Kommunikation fremder Staatsorgane seine Begriindung haben; hin-
gegen wirft die massenhafte Uberwachung privater Kommunikation im
Ausland zwei Fragen auf, die Gegenstand der nachfolgenden Untersuchung
sein sollen: erstens, ob die Uberwachung der Kommunikation von Auslén-
dern im Ausland denselben rechtlichen Anforderungen unterworfen ist,
wie die Uberwachung von Inlandskommunikation und zweitens, wie diese
Anforderungen im Einzelnen ausgestaltet sind. Priifungsmafistab fiir die

"' D.P. Fidler, The Snowden Reader, Bloomington: Indiana University Press, 2015, S. 201f.
2 Ibid., S.97.

Vereinte Nationen, Bericht des Sonderbeauftragten Ben Emmerson vom 23 September
2014 (Report of the Special Rapporteur on the promotion and protection of human rights
and fundamental freedoms while countering terrorism), A/69/397, Rn. 25.

Fiir eine zusammenfassende Darstellung der Masseniiberwachungsprogramme siehe
Europarat, Committee on Legal Affairs and Human Rights, Report on Mass Surveillance
vom 18. Marz 2015, Doc. 13734.
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Untersuchung soll dabei der Internationale Pakt tiber biirgerliche und poli-
tische Rechte (IPbpR)"* sein.

II. Anwendbarkeit des Menschenrechtspaktes
auf extraterritoriale UberwachungsmaRnahmen

Die Uberwachung von Auslindern auflerhalb des Staatsgebiets stellt eine
extraterritoriale Mafinahme staatlicher Organe dar. Wird die Uberwachung,
wie etwa im britischen TEMPORA-Programm, iiber das ,, Anzapfen® von Un-
terseekabeln gefiihrt, liegt zudem der Zugriff auf die Telekommunikations-
daten nicht nur auflerhalb des eigenen Staatsgebiets'®, sondern insgesamt
auflerhalb jeglichen Staatsgebiets. Die erste Frage, die es zu untersuchen gilt,
lautet daher, ob diese Abhormafinahme tiberhaupt in den Anwendungsbe-
reich des IPbpR fillt und somit an ihm zu messen ist. Art. 29 der Wiener
Vetragsrechtskonvention'” besagt namlich, dass ein Vertrag jede Vertrags-
partei hinsichtlich ihres gesamten Hoheitsgebiets, allerdings eben nur des
Hoheitsgebiets, bindet. Geméf3 Art. 2 I IPbpR verpflichtet sich jeder Ver-
tragsstaat, die in dem Pakt anerkannten Rechte zu achten und sie ,.allen in
seinem Gebiet befindlichen und seiner Herrschaftsgewalt unterstehenden
Personen“ zu gewihrleisten. Im Kontext grenziiberschreitender Uberwa-
chungsmafinahmen wie der oben beschriebenen UPSTREAM- und TEM-
PORA-Programme wirft diese Klausel die Frage auf, ob im Falle des IPbpR
fiir eine Verpflichtung des Staates beide Voraussetzungen (,,Gebiet [...] und
[...] Herrschaftsgewalt®) kumulativ vorliegen miissen, oder ob die Vertrags-
staaten auch bei Handlungen auferhalb ihres Staatsgebiets zur Gewéhrleis-
tung der Konventionsrechte verpflichtet sind, sofern eine Person ihrer Herr-
schaftsgewalt untersteht.

Die kumulative Auslegung der Voraussetzungen von Art. 2 I IPbpR wird
vor allem von den Vereinigten Staaten von Amerika vertreten. Seit einer miind-
lichen Stellungnahme des Rechtsberaters der US-Regierung (Legal Advisor)
C. Harper im Jahre 1995'® vertreten die USA die Position, wonach die Wort-
lautinterpretation des Art. 2 I eine extraterritoriale Anwendung der Konvention

* Internationaler Pakt {iber biirgerliche und politische Rechte vom 19. Dezember 1966,

deutsche Fassung abgedruckt in: BGBL 1973 I S. 1553.
16 Sofern die Abhérinstallation auf dem Teil des Kabels, welches auflerhalb des Kiistenmeeres
liegt, angebracht wird.
Wiener Ubereinkommen iiber das Recht der Vertrige vom 23. Mai 1969, deutsche Fassung
abgedruckt in: BGBI. 198511 S. 927.

'8 UN Menschenrechtsausschuss, UN. Doc. CCPRIC/SR 1405, Rn. 20.
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ausschlief}t'®. Die Konjunktion ,,und® weise bereits semantisch darauf hin,
dass sowohl Gebiet, als auch Herrschaftsgewalt vorliegen miissen. Neben der
Wortlautauslegung wird zudem auf die travaux préparatoires verwiesen. Bei der
Diskussion zum Wortlaut des Art. 2 wurde von der damaligen US-Reprisen-
tantin E. Roosevelt darauf hingewiesen, dass jene Situationen ausgeschlossen
werden sollten, wonach eine Person zwar der Herrschaftsgewalt der Vereinig-
ten Staaten unterstellt sei, aber sich nicht auf deren Territorium befinde, also
beispielsweise Personen in unter US-Besatzung stehenden Gebieten wie Teile
des damaligen (West-)Deutschlands®.

In dieser Interpretation des Art. 2 IPbpR sind die USA allerdings weitge-
hend allein. So hat beispielsweise der Internationale Gerichtshof (IGH) in sei-
nem Mauer-Gutachten®' und dem Urteil in der Rechtssage Kongo v. Uganda®
festgestellt, dass jurisdiction (im Sinne der Herrschaftsgewalt) zwar primér ge-
bietsbezogen sei, jedoch auch auferhalb des eigenen Staatsgebiets ausgeiibt
werden kohne?’. Zumindest in den Fillen, in denen ein Staat fremdes Staats-
gebiet okkupiert oder effektive Kontrolle dariiber austibt, kann er der Ausdeh-
nung seiner Konventionsverpflichtungen auf diese Gebiete nicht entkommen.
Denn den Verfassern der Konvention sei es eben nicht darum gegangen, den
Vertragsstaaten die Flucht vor Konventionsverpflichtungen durch Auslands-
handlungen zu erméglichen, sondern lediglich darum, auszuschlielen, dass
im Ausland lebende Staatsbiirger gegentiber ihren Herkunftsstaaten Rechte
geltend machen, die unter die Herrschaftsgewalt und Regelungskompetenz
des Aufenthaltsstaates fallen**. Nach dem IGH gilt dies nicht nur fiir die Fal-
le staatlicher Gebietskontrolle, sondern alle Fille der Ausdehnung staatlicher
Herrschaftsgewalt auf Personen im Ausland.

¥ Vgl. z.B. US. Department of State, List of Issues to be Taken Up in Connection with the Con-
sideration of the Second and Third Periodic Reports of the United States of America, Ques-
tion 4, UN. Menschenrechtsausschuss (17.07.06), abrufbar unter http://www.state.gov/j/
drl/rls/70385.htm [zuletzt abgerufen am: 28.02.2016].

Compilation of the Comments of Governments on the Draft International Covenant on Hu-
man Rights and on the Proposed Additional Articles, 14, UN. Doc. E/CN.4/365, Rn. 41.
IGH, Legal Consequences of the Construction of a Wall in the Occupied Palestinian Terri-
tory, Gutachten vom 9. Juli 2004, ICJ Rep. 2004, S. 136 [hiernach: Mauer-Gutachten].
IGH, Case Concerning Armed Activities on the Territory of the Congo (Dem. Rep. Kongo
v. Uganda), IC] Rep. 2005, S. 334 [hiernach: Kongo v. Ugandal].

»The Court would observe that, while the jurisdiction of States is primarily territorial, it may

20
21
22

23
sometimes be exercised outside the national territory“. IGH, Kongo v. Uganda, Rn. 109.

2% IGH, Mauer-Gutachten, Rn. 109 unter Verweis auf United Nations, Official records of the
General Assembly, Tenth Session, Annexes, Al12929, Part II, Chap. V, para. 4 (1955).
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Diese Auslegung teilt auch der UN-Menschenrechtsausschuss in seinen
Mitteilungen tber die Streitsachen Lopez Burgos v. Uruguay*® und Montero
v. Uruguay®®. Im ersten Fall ging es um die Entfithrung eines uruguayischen
Staatsbiirgers durch uruguayische Sicherheitskrifte aus Argentinien, wahrend
im zweiten Fall einem in Berlin anséssigen uruguayischen Staatsbiirger vom
uruguayischen Konsulat die Verldngerung seines Reisepasses verweigert wurde.
Beiden Fillen ist die extraterritoriale Ausiibung der staatlichen Herrschaftsge-
walt gemein. Dennoch sah der Menschenrechtsausschuss kein Problem darin,
die Austibung der Herrschaftsgewalt iiber eine Person, die sich nicht auf dem
Staatsgebiet des Herkunftsstaates authielt, zur Begriindung der Jurisdiktion
im Sinne des Art. 2 IPbpR als ausreichend zu erachten. In Lopez Burgos stell-
te er vielmehr klar, dass ,,Herrschaftsgewalt im Sinne des 1. Zusatzprotokolls
(welches Individualklagen regelt und anders als Art. 2 IPbpR das Staatsgebiet
nicht erwdhnt) nicht den Ort, an dem die staatliche Handlung vorgenommen
wurde, meint, sondern die rechtliche Beziehung zwischen dem Individuum
und dem Staat in Bezug auf Konventionsverletzungen, unabhéngig vom Ort,
an dem sie stattfanden®. Eine andere Interpretation des Art. 2 IPbpR (im Sinne
der kumulativen Voraussetzung von Staatsgebiet und Herrschaftsgewalt) liefe
vielmehr Art. 5 Abs. 1 IPbpR entgegen, wonach keine Bestimmung des Paktes
so auszulegen ist, dass sie fiir den Staat das Recht begriindet, Tatigkeiten aus-
zuiiben oder Handlungen vorzunehmen, die auf die Abschaffung oder weit-
gehende Beschrankung von Konventionsrechten hinzielen®. Sollte extraterri-
torial ausgeiibte Herrschaftsgewalt aus dem Geltungsbereich der Konvention
ausgenommen sein, liefe dies aber auf eine faktische Abschaffung der Konven-
tionsgarantien gegeniiber den dieser extraterritorialen Herrschaftsgewalt un-
terstehenden Personen hinaus. Diese Interpretation bestitigte der Menschen-
rechtsausschuss zudem in General Comment Nr. 31%°.

Diese Interpretation des Paktes hat der Menschenrechtsausschuss auch spe-
ziell fiir Internetiitberwachung bestétigt. In seinen abschlieflenden Bemerkun-
gen zum Vierten Periodischen Bericht der USA®*® und zum Siebten Periodi-

**  Menschenrechtsausschuss, Sergio Euben Lopez Burgos v. Uruguay, Communication

No. R.12/52, UN. Doc. Supp. No. 40 (A/36/40) [hiernach: Lopez Burgos v. Uruguay].
Menschenrechtsausschuss, Mabel Pereira Montero v. Uruguay, Communication
No. 106/1981, U.N. Doc. Supp. No. 40 (A/38/40).

Menschenrechtsausschuss, Lopez Burgos v. Uruguay, Rn. 12.2.

*% Ibid., Rn. 12.3.

29

26

27

Menschenrechtsausschuss, General Comment 31, Nature of the General Legal Obligation
on States Parties to the Covenant, UN. Doc. CCPR/C/21/Rev.1/Add.13 (2004), Rn. 10.
Menschenrechtsausschuss, Concluding observations on the fourth periodic report of the
United States of America, CCPR/C/USA/CO/4, Rn. 22.

30
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schen Bericht Grof8britanniens®', brachte der Menschenrechtsausschuss seine
Besorgnis iiber die Uberwachungsaktivititen beider Staaten, u.a. im Rahmen
der Programme TEMPORA und UPSTREAM, zum Ausdruck und legte bei-
den Staaten auf sicherzustellen, dass der Schutz der Konventionsrechte, insbe-
sondere des Rechts auf Schutz der Privatsphdre nach Art. 17 IPbpR, gewdhr-
leistet wird ,,unabhéngig von der Nationalitit und vom Aufenthaltsort [eigene
Hervorhebung] der Personen, deren Kommunikation einer direkten Uberwa-
chung unterliegt“*>.

Die vom Menschenrechtsausschuss in seinen abschlief}enden Bemerkun-
gen vertretene Ansicht stellt zwar das Ergebnis der Auslegung von Art. 2 Abs.
1 IPbpR dar, schweigt aber hinsichtlich der dogmatischen Begriindung dieses
Ergebnisses im Hinblick auf die Uberwachung von Internetkommunikation.
Im Gegensatz zu den oben geschilderten vom IGH und dem Menschenrechts-
ausschuss betrachteten Fallgestaltungen, etwa im Mauer-Gutachten®, oder
Lopez Burgos™, stellt das Abhoren von Unterseekabeln niamlich weder einen
Fall der effektiven Kontrolle tiber fremdes Staatsgebiet, noch der physischen
Kontrolle tiber das Individuum im Sinne einer ,,state agent authority and con-
trol*® dar®®. Der Zugriff auf das Kabel erfolgt vielmehr auferhalb jeglichen
Staatsgebiets (auf hoher See) und zu keiner Zeit {ibt der Staat physische Kont-
rolle iiber die betroffene Person aus.

Im Schrifttum sind daher verschiedene dogmatische Figuren diskutiert
worden. So schldgt beispielsweise P. Margulies vor, das Kriterium der ef-
fektiven Kontrolle, welches sowohl der territorialen, als auch der persona-
len Herrschaftsgewalt iSd Art. 2 Abs. 1 IPbpR zugrunde liegt, auf den Cy-
berraum zu erweitern®”. Demnach solle effektive Kontrolle im Sinne einer

31 Menschenrechtsausschuss, Concluding observations on the seventh periodic report of the

United Kingdom of Great Britain and Northern Ireland, CCPR/C/GBR/CO/7, Rn. 24.
2 In particular, measures should be taken to ensure that any interference with the right to pri-
vacy complies with the principles of legality, proportionality and necessity, regardless of the
nationality or location of the individuals whose communications are under direct surveil-
lance®. Ibid.
**IGH, Gutachten vom 9 Juli 2004, IC] Rep. 2004, S. 136.
% Menschenrechtsausschuss, Communication No. R.12/52, UN. Doc. Supp. No. 40 (A/36/40).
> Vgl. Europiischer Gerichtshof fiir Menschenrechte, Urteil vom 7 Juli 2011, Al-Skeini and
Others v. United Kingdom, Application no. 55721/07, Rn. 134-137.
%% Fiir eine umfangreiche Darstellung der internationalen Rechtsprechung zur extraterrito-
rialen Anwendung von Menschenrechtspakten siehe die Abhandlung von M. Milanovic,
Extraterritorial Application of Human Rights Treaties, Oxford: Oxford University Press,
2011, S. 118ff. mwN.
P. Margulies, The NSA in Global Perspective: Surveillance, Human Rights, and International

Counterterrorism, ,,Fordham Law Review” 2014, S. 2150-51.
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yvirtuellen Kontrolle“ (virtual control test) vorliegen, wenn der Staat fern-
gesteuert Kontrolle tiber die Kommunikation einer Person ausiiben kann,
unabhingig davon wo sich die Person befindet und ob der Staat physische
Kontrolle tiber sie ausiibt®®. Hingegen schlidgt der Hohe Kommissar der
Vereinten Nationen fiir Menschenrechte (UNHCHR) einen etwas anderen
Weg ein und stellt in seinem Bericht nicht auf die Kontrolle tiber den In-
halt der Kommunikation, sondern auf die Kontrolle tiber die technischen
Kommunikationseinrichtungen ab: ,,[...] digital surveillance therefore may
engage a State’s human rights obligations if that surveillance involves the Sta-
te’s exercise of power or effective control in relation to digital communications
infrastructure, wherever found, for example, through direct tapping or pene-
tration of that infrastructure**®. Dasselbe solle gelten, wenn der Staat regu-
latorische Herrschaftsgewalt {iber einen Dritten, der Zugang zu den Kom-
munikationsinhalten hat, austibt*°.

Beiden vorgestellten Losungsansitzen ist gemein, dass sie die vom Staat
ausgeiibte Kontrolle orts- und personenunabhéngig erkldren und somit fiir
das Internet tauglich machen. Jedoch bringt das Formulieren neuer ,Tests*
bzw. eine von den technischen Gegebenheiten abhdngige Betrachtung zu dem
Risiko, dass manche speziellen Fallgestaltungen tibergangen werden konnen.
Vorzugswiirdig ist daher ein Ansatz, der den Anwendungsbereich des Art. 2
IPbpR technikunabhingig herleitet. Nach Ansicht des Autors ldge ein sol-
cher Ansatz nicht in der Austibung effektiver Kontrolle tiber das Gebiet, die
Person oder die Technik, mithilfe derer kommuniziert wird, sondern in der
Austibung effektiver Kontrolle iiber die konventionsrechtlich vor Eingriff ge-
schiitzte Tétigkeit bzw. die eigentliche Rechtewahrnehmung (effective control
over the enjoyment of a right). Eine solche Argumentationsfigur lasst sich aus
der bisherigen Rechtsprechung des Menschenrechtsausschusses aber auch
des Europidischen Gerichtshofs fiir Menschenrechte begriinden. So war im
Fall Montero nicht etwa die vom Konsularbeamten ausgetibte physische Kon-
trolle Giber die Person, sondern vielmehr die Kontrolle tiber das von dieser
Person geltend gemachte Recht entscheidend*'. Ebenso sah der EGMR die
Anwendbarkeit der Konvention in den Féllen Loizidou*? und Bosphorus®*®,

3 Ibid.

* UNHCHR, Bericht vom 30. Juni 2014, The Right to Privacy in the digital age, A/HRC/27/37,
Rn. 34 [Hiernach: UNHCHR Bericht].

0 Ibid.

*' Menschenrechtsausschuss, Mabel Pereira Montero v. Uruguay, Communication No. 106/

1981, U.N. Doc. Supp. No. 40 (A/38/40).

“2 EGMR, Urteil vom 23. Februar 1995, Loizidou v. Turkey, Az. 40/1993/435/514.

** EGMR, Urteil vom 30. Juni 2005, Bosphorus Hava Yollari v. Ireland, Az. 45036/98.
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in denen die Staaten effektive Kontrolle tiber das Eigentum der Beschwerde-
fithrer austibte, beide Beschwerdefiihrer weder Staatsbiirger der handelnden
Staaten, noch auf deren Territorium présent waren, unproblematisch als ge-
geben an. Die hier vertretene Ansicht wird auch von einigen Staaten geteilt.
So haben Osterreich, Liechtenstein, Slowenien und die Schweiz in einem ge-
meinsamen Brief an den UN-Menschenrechtskommissar ihre Position wie
folgt zusammengefasst: ,,In other words, the extraterritoriality of States Parties’
human rights obligations is not categorical. A State Party is subject to some
human rights obligations even in situations in which it does not exercise full
physical control over an individual and the entire corpus of human rights. If it
exercises effective control over the ability of the individual to enjoy that right,
then the obligation applies extraterritorially“**.

Zusammenfassend ist daher festzustellen, dass der internationale Menschen-
rechtspakt auch auf internetgestiitzte Uberwachungsmafinahmen anwendbar
ist und zwar auch dann, wenn Ausldnder auf fremdem Staatsgebiet tiberwacht
werden und die konkreten Uberwachungsmafinahmen auflerhalb des eigenen
Staatsgebiets vorgenommen werden.

IIL. Vereinbarkeit von UberwachungsmaRBnahmen
mit dem Recht auf Schutz der Privatsphdére

Es bleibt nunmehr zu analysieren, inwieweit die von NSA und GCHQ durchge-
fithrten Uberwachungsmafinahmen mit dem IPbpR vereinbar sind. Die Uber-
wachung von Kommunikation stellt einen Eingrift in Art. 17 Abs. 1 IPbpR dar,
wonach niemand Eingriffen in die Privatsphire und den Schriftverkehr ausgesetzt
werden darf. Internetkommunikation, Aktivititen in sozialen Netzwerken und
die damit einhergehenden Metadaten und Kommunikationsinhalte fallen un-
problematisch in den Schutzbereich des Art 17*°. Auch stellen Uberwachung und
Kontrolle von Internetkommunikation einen Eingriff in den Schutzbereich dar.
Fraglich ist demnach, ob bzw. wann ein solcher Eingrift willkiirlich oder rechts-
widrig ist und somit gegen Art. 17 verstof3t. Diese Frage ist von dem UN-Men-
schenrechtsausschuss oder anderen Gerichten hinsichtlich des internationalen
Menschenrechtspakts noch nicht bindend entschieden worden. Allerdings kén-
nen den Stellungnahmen des Menschenrechtsausschusses, anderer UN-Organe*’,

** Common response of Austria, Liechtenstein, Slovenia and Switzerland to the OHCHR

request regarding ,,The right to privacy in the digital age®, Brief vom 9. April 2014.
*5 Vgl. Resolution der UN-Generalversammlung Right to Privacy in the Digital Age, UNGA
Res. 68/167.

¢ UNHCR, Bericht vom 30 Juni 2014, The right to privacy in the digital age, A/HRC/27/37.



214 Przemystaw Roguski

sowie v.a. den Entscheidungen des EGMR* Kriterien entnommen werden, die
einzelne Uberwachungsmafinahmen und die sie autorisierenden Gesetze erfiillen
miissen, um rechtskonform zu sein. Diese Kriterien beziehen sich auf die Qua-
litit der Eingriffsnorm, die Dauer und Intensitit der Uberwachung, die Verfiig-
barkeit effektiven Rechtschutzes und die VerhéltnisméafSigkeit und Notwendigkeit
der Mafinahme.

So muss das die Uberwachung erlaubende und somit Art. 17 IPbpR be-
schrinkende Gesetz zugénglich und transparent (accessible and transparent)*®
sein; der Biirger muss zudem dem Gesetz entnehmen konnen, unter welchen
Umstdnden der Staat die Kommunikation der Biirger iiberwachen kann*®. Die
Uberwachung darf nicht anhaltslos sein, vielmehr muss das Gesetz die genauen
Umstinde benennen und die Uberwachung auf den Verdacht bestimmter und
konkret bestimmbarer Straftaten beschriinken, sodass die Offentlichkeit die
Natur der Handlungen, die zu einer Uberwachung fiihren, verstehen kann®.
Wird die Uberwachung anhand von Selektoren bzw. anderen Auswahlkriteri-
en gefiithrt, miissen diese in einer Form benannt werden, die der Offentlichkeit
Zugang und Kontrolle (open to public scrutiny and knowledge) ermoglicht®*. Die
Uberwachungsmafinahmen miissen zudem zeitlich beschrinkt sein. Das Ge-
setz muss den Zeitpunkt festlegen, nach dem die Erlaubnis zur Uberwachung
ausléuft, sowie die Voraussetzungen fiir ihre Verlangerung und Umstdnde be-
nennen, die ihre sofortige Beendigung erfordern®’. Zudem muss das Gesetz
die Speicherung der gesammelten Daten auf einen verniinftigen Zeitraum, der
den Umstinden angemessen ist, begrenzen®®. Offensichtlich irrelevante Daten
miissen sofort geloscht werden®*. Den iiberwachten Personen muss ein effekti-
ver Rechtschutz gewéhrleistet werden, der u.U. auch bedeutet, dass eine iiber-
wachte Person nach Beendigung der Uberwachung dariiber informiert werden
muss®®. Schliellich muss die Uberwachung auch verhaltnisméfig sein, d.h. ein

*7 EGMR, Urteil vom 29. Juni 2006, Weber und Saravia v. Deutschland, Az. 54934/00; EGMR,
Urteil vom 6. September 1978, Az. 5029/71, Klass u.a. v. Deutschland; EGMR, Urteil
vom 1. Juli 2008, Az. 58243/00, Liberty v. UK; EGMR, Urteil vom 4. Dezember 2015, Az.
47143/06, Zakharov v. Russland; EGMR, Urteil vom 12. Januar 2016, Az. 37138/14, Szabo
und Vissy v. Ungarn.

48 EGMR, Weber und Saravia, Rn. 84.

4 EGMR, Weber und Saravia, Rn. 93.

%0 EGMR, Weber und Saravia v. Deutschland, Rn. 95; EGMR, Zakharov v. Russland, Rn. 248.

> EGMR, Liberty v. UK, Rn. 67.

52 EGMR, Zakharov v. Russland, Rn. 250.

%3 EGMR, Zakharov v. Russland, Rn. 253-256.

% EGMR, Zakharov v. Russland, Rn. 255.

> EGMR, Weber und Saravia v. Deutschland, Rn. 135.
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legitimes Ziel verfolgen®®, angemessen®” und erforderlich sein®®. Insbesondere
muss die Uberwachungsmafinahme gegen eine konkrete, klar identifizierbare
Person gerichtet sein®’.

Nach den oben skizzierten Kriterien ist klar, dass die vom NSA und GCHQ
gefiihrten Uberwachungsprogramme die rechtlichen Anforderungen des Art. 17
IPbpR (und auch des Art. 8 EGMR) nicht erfiillen und die Staaten ihre Fern-
meldeaufkldrungsprogramme an die benannten Kriterien anpassen miissen.

IV. Schlussfolgerungen

Das digitale Zeitalter und die mit ihm einhergehenden Méglichkeiten und Ge-
fahren machen eine Neuregelung des Verhiltnisses zwischen dem Bediirfnis
nach Sicherheit und der daraus entspringenden staatlichen Kontrolle einer-
seits und dem Recht auf Schutz der Privatsphdre im Onlinebereich notwendig.
Klar ist, dass die Staaten in ihren Handlungen im Internet nicht mehr zwischen
(strikt regulierten) Inlands- und (wenig regulierten) Auslandsaktivititen un-
terscheiden diirfen, sondern aufgrund ihrer internationalen Verpflichtungen
dieselben Rechte In- und Auslandern zukommen lassen miissen. Klar ist aber
auch, dass die Gefahren, die aus der Nutzung moderner Kommunikationstech-
nologien durch Terroristen entspringen, einen absoluten Riickzug des Staates
aus dem Onlinebereich nicht erlauben. Den stindigen Konflikt zwischen Si-
cherheit und Freiheit im Onlinebereich so zu 16sen, dass effektive Sicherheit
bei maximaler Grundrechtsachtung gewéhrleistet werden kann, wird eine der
groflen Herausforderungen fiir Gesetzgeber, Gerichte und das Volkerrecht im
21. Jahrhundert sein.

¢ EGMR, Weber und Saravia v. Deutschland, Rn. 107; M. Milanovic, Human Rights, S. 136;
UNHCHR Bericht Rn. 23.

7 EGMR, Weber und Saravia v. Deutschland, Rn. 107; UNHCHR Bericht, Rn. 25.

*8  EGMR, Weber und Saravia v. Deutschland, Rn. 105; UNHCHR Bericht, Rn. 22.

>  EGMR, Zakharov v. Russland, Rn. 264.






